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Sababa 360

La soluzione di monitoraggio per la cyber security gestita di livello Enterprise per la
PMI

Il valore dell’azienda non dipende dalla sua dimensione. Oggi le aziende o le
organizzazioni di qualsiasi dimensione richiedono un livello di sicurezza al pari di
quello richiesto dalle grandi aziende. Sfortunatamente, le soluzioni di sicurezza
informatica da sole non possono garantire una protezione completa della rete
aziendale, perché possono bloccare in modo automatico solo le minacce piu
generiche, ma falliscono quando si tratta di attacchi informatici avanzati e mirati. Per
rilevare questa tipologia di attacchi, € necessario avere dei professionisti di cyber
security dedicati che analizzino i log generati dai prodotti di cyber security e vadano
ad investigare tutte le anomalie.

Sababa 360 é una soluzione security-as-a-service, che si occupa della gestione della
sicurezza aziendale per conto del cliente. Fornisce gestione remota di tutti i prodotti di
sicurezza gia in uso nell'ambiente aziendale e aggiunge funzionalita di sicurezza
avanzate tramite il Sababa Security Operation Center (SOC).

Massimizzare I’efficienza delle soluzioni di sicurezza IT in uso

Massimizza [l'efficacia degli strumenti di sicurezza gia in uso allinterno
dell’organizzazione, tra cui endpoint protection, UTM, firewall e altri, e li fa lavorare al
meglio, migliorando la qualita della tua sicurezza e ripagando 'investimento fatto.

Protezione contro le minacce informatiche piu avanzate, inclusi gli attacchi
mirati

Operando 24x7, gli analisti di sicurezza del Sababa SOC raccolgono le informazioni
degli eventi di sicurezza da tutti i sistemi aziendali. Analizzano i dati raccolti in cerca di
anomalie per rilevare qualsiasi attivita sospetta, riconoscendo e bloccando i cyber
attacchi nelle loro fasi iniziali, cosi da prevenire perdite finanziarie e danni alla
reputazione aziendale.

Implementazione veloce e capacita d’adattamento

Sono necessarie meno di 3 settimane per attivare Sababa 360 a piena potenza, con
un impatto minimo sull'infrastruttura esistente del cliente grazie a una serie di strumenti
dedicati e una metodologia di implementazione SOC, progettata sulla base degli
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standard internazionali ITIL e CoBIT e provata durante molteplici progetti aziendali dal
2011.

Outsourcing della gestione della sicurezza aziendale
Non €& necessario cercare e assumere professionisti IT interni

Licenze flessibili basate sul numero di utenti attivi
Disponibile come licenza annuale o su abbonamento mensile
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Sababa 360 e disponibile in 3 livelli, a seconda del set di funzioni che si desidera
attivare:

Monitoraggio dei log dei seguenti sistemi

Antivirus endpoint, EDR e nextgenAWV (] [}

Firewall / UTM -

]
Windows server - [

Windows dient - -

Database - -

Application server - -
Active Directory - [ ]

Altre soluzioni di sicurezza - -

000000000

Monitoraggio e segnalazione delle minacce sugli a, G
endpoint
Rapporti mensili (] (]

. o . SLA emtro B SLA entro 8 SLA entro 4
Segnalazione degli incidenti i himcitive are lavarative ore lavorative

o

o

Analisi comportamentale per la ricerca delle anomalie

Rilevamento delle intrusioni

Maonitoraggio dei sistemi

0000

SIEM & Log Management

Threat Intelligence (IOCs compresi)
Briefing del team tecnico (1 ora / mese)
Threat hunting proattivo

Guida Operativa alla Gestione
degli Incidenti

o

Analisi malware
Monitoraggio dell‘infrastruttura cloud . ]
Meonitoraggio delle patch . (]

Valutazione automatica delle vulnerabilita

o0
0000 0 000000

SOC operativo [ 247
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