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Offriamo servizi di risanamento e prevenzione degli attacchi avanzati 
sempre attivi, così non dovrai pensarci tu.
“Bitdefender MDR mi assicura che ci sia sempre qualcuno a monitorare la nostra intera rete in tempo reale, anche 
quando io e il mio staff non siamo in ufficio." - Direttore IT di Archdiocese

Bitdefender Scheda prodotto
Servizio Bitdefender Managed Detection & Response

Risolvere le sfide di sicurezza per le 
organizzazioni
La sicurezza è sempre più importante e comporta sempre più rischi per le aziende a livello globale. Con gli attacchi 
che aumentano costantemente, diventando sempre più sofisticati e resistenti ai metodi di prevenzione tradizionali, 
le aziende devono allineare le proprie strategie e risorse di sicurezza verso un'identificazione rapida ed efficace delle 
violazioni e una risposta altrettanto veloce.

Carenza di staff nei SOC: gli analisti della sicurezza sono una risorsa scarsa e costosa che è difficile assumere e 
conservare. Un recente sondaggio di Ponemon ha mostrato che il 60% dei membri dei team SOC sta considerando di 
lasciare il proprio lavoro a causa dello stress.

Rilevamento degli attacchi avanzati: Gli attacchi avanzati sono difficili da rilevare, poiché usano tattiche, tecniche e 
procedure (TTP), che singolarmente sembrano comportamenti normali. Il costo medio di un incidente informatico 
per le aziende è aumentato del 72% negli ultimi cinque anni, raggiungendo i 13 milioni di dollari - Rapporto del 2019 di 
Accenture, "Cost of Cybercrime"

Le indagini richiedono tempo: gli analisti di sicurezza non hanno abbastanza tempo per valutare ogni singola allerta 
e impostare delle priorità per effettuare ulteriori indagini. Il tempo medio di risposta (MTTR) per la maggior parte delle 
organizzazioni è misurato in mesi, mentre gli aggressori compromettono ed esfiltrano i dati in giorni.

Troppi strumenti: le organizzazioni dispongono di più console su diverse tecnologie per gestire l'architettura di sicurezza. 
Circa il 40% degli intervistati del sondaggio di Ponemon ha dichiarato di avere troppi strumenti. E il 71% ha bisogno di più 
automazione per gestire le allerte e raccogliere le prove.

In che modo il servizio Bitdefender Managed 
Detection and Response (MDR) può aiutare?
Il servizio Bitdefender MDR viene fornito combinando la sicurezza informatica per endpoint leader del settore, con 
un'analisi di rete e sicurezza ed esperienza nella ricerca delle minacce. Il Bitdefender SOC è formato da alcuni dei 
migliori analisti di sicurezza al mondo, provenienti da US Air Force, Navy, NSA e servizi segreti britannici. La nostra 
metodologia, tratta dal settore militare, ci consente di sviluppare IOA per nuovi e sofisticati attacchi, e implementare 
contromisure per conto dei nostri clienti.

Il 33% delle violazioni deriva da attacchi di social engineering, come il phishing. Nelle violazioni di dati, i computer 
portatili e desktop hanno rappresentato circa il 25% delle risorse – 2019 DBIR Verizon



Staff SOC a richiesta: Bitdefender fornisce ai nostri 
clienti un centro operativo completo di personale e in 
grado di adattarsi in modo efficiente alla crescita dei 
clienti e garantire che i nostri analisti della sicurezza 
dispongano della tecnologia e della formazione 
necessarie per gli ambienti dei clienti che supportano. 

Rilevamento degli attacchi avanzati: gli analisti della 
sicurezza eseguono ricerche di informazioni sulle 
minacce e missioni di caccia in base a profili delle 
minacce specifici per il cliente 24 ore su 24, 7 giorni su 
7 per 365 giorni. Integrano questi dati con informazioni 
di telemetria su host e rete, e analisi di sicurezza per 
rilevare attacchi avanzati e mirati.

Migliora i tempi di rilevamento e risposta rapida: la 
telemetria in tempo reale e gli avvisi sono correlati 
tra più flussi di dati, mentre le azioni di risposta sono 
personalizzate per ogni cliente per dare una risposta 
efficace agli incidenti e limitare l'impatto aziendale di un 
incidente di sicurezza.

Ridotto carico operativo: il servizio Bitdefender MDR 
gestisce la tecnologia di sicurezza per conto tuo, così da 
poter concentrare il tuo team su iniziative più strategiche. 
Ciò consente di risparmiare direttamente sui costi 
limitando le spese per il personale e il numero di 
strumenti necessari da usare su licenza. Dashboard in 
tempo reale, rapporti rapidi e relazioni post-azione 
forniscono informazioni ai responsabili della sicurezza, 
mentre i rapporti mensili forniscono dati per il processo 
decisionale strategico.

Opzioni dei servizi di Bitdefender MDR
Offriamo tre soluzioni MDR. In base al pacchetto dei servizi MDR concesso in licenza sono disponibili ulteriori add-on.

MDR base MDR avanzato MDR aziendale

AV next-gen (NGAV)   

Risanamento automatico   

Controllo dispositivi e applicazioni   

Firewall basato su host e Controllo web   

Endpoint Detection & Response (EDR)   

Gestore account  

Analisi dei rischi dell'utente  

Ricerca minacce mirate  

Azioni di risposta agli incidenti personali basate su strategie  

Modello di minaccia specifico del cliente  

Monitoraggio registrazione domini phishing 

Pubblicazione non autorizzata di codice o monitoraggio 
informazioni del cliente



Monitoraggio dark web 

Integrazione con strumenti personalizzati 

Monitoraggio bersagli ad alto valore e alto rischio 

Add-on

Protezione dispositivi IOT privi di agente  

Scopri di più su https://www.bitdefender.com/MDR

Bitdefender Scheda prodotto 
Servizio Bitdefender Managed Detection & Response
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Fondata nel 2001, in Romania
Numero di dipendenti Oltre 1.800

Sedi principali 
Enterprise HQ – Santa Clara, California, Stati Uniti
Technology HQ – Bucarest, Romania

UFFICI NEL MONDO
USA & Canada: Ft. Lauderdale, FL | Santa Clara, CA | San Antonio, TX | 
Toronto, CA
Europa: Copenaghen, DANIMARCA | Parigi, FRANCIA | Monaco, 
GERMANIA | Milano, ITALIA | Bucarest, Iasi, Cluj, Timisoara, ROMANIA | 
Barcellona, SPAGNA | Dubai, UAE | Londra, Regno Unito | Hague, PAESI 
BASSI
Australia: Sydney, Melbourne

SOTTO IL SIMBOLO DEL LUPO

Quello della sicurezza dei dati è un comparto brillante dove solo la visione più chiara, la mente più acuta e l'intuito 
maggiore possono vincere. È una partita senza margine di errore. Il nostro obiettivo è vincere ogni volta, senza limiti.

E lo facciamo. Eccelliamo nel settore non solo grazie a una visione più chiara, una mente più acuta e un intuito sempre 
maggiore, ma restando sempre un passo avanti a chiunque altro, siano essi "cappelli neri" o altri esperti di sicurezza. 
La brillantezza della nostra mente collettiva è come un luminoso Lupo-Drago accanto a te, alimentato da intuizioni 
ingegnerizzate, creato per proteggerti da tutti i pericoli nascosti nelle arcane complessità del regno digitale.

Tale brillantezza è il nostro super potere ed è alla base di tutti i nostri prodotti e soluzioni rivoluzionarie.

PERCHÉ BITDEFENDER?
LEADER INDISCUSSO NELL'INNOVAZIONE.
Il 38% di tutti i fornitori di sicurezza informatica al mondo 
ha integrato almeno una tecnologia Bitdefender. Presente 
in 150 paesi.

LA MIGLIORE PREVENZIONE ALLE VIOLAZIONI END-TO-
END AL MONDO 
La prima soluzione di sicurezza che unisce rafforzamento, 
prevenzione, rilevamento e risposta tra endpoint, rete e 
cloud.

LA MIGLIORE SICUREZZA. PREMIATA SU TUTTA LA LINEA.


